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| SKYRIUS
BENDROSIOS NUOSTATOS

1. Birzy Vlado Jakubéno muzikos mokyklos (toliau — Mokykla) informacinés sistemos
duomeny saugos nuostatai (toliau — Saugos nuostatai) nustato tvarkomos elektroninés informacijos
saugos tikslus, elektroninés informacijos saugos uZztikrinimo prioritetines kryptis, saugy
elektroninés informacijos valdyma, organizacinius, techninius ir personalui keliamus reikalavimus,
naudotojy supazindinimo su saugos dokumentais principus, apibrézia Informacijos ir kibernetinio
saugumo politika.

2. Informacijos ir kibernetinio saugumo politika jgyvendinama, vadovaujantis saugaus
elektroninés informacijos tvarkymo taisyklémis, informaciniy sistemy veiklos testinumo valdymo
planu, naudotojy administravimo taisyklémis ir kitais teisés aktais, reglamentuojanciais
informacinés sistemos duomeny tvarkymo teisé¢tuma ir saugy duomeny valdyma.

3. Saugos nuostatuose vartojamos sgvokos:

3.1. Elektroniné informacija (toliau — informacija) — visa informacija, kuri tvarkoma
informaciniy technologijy priemonémis. Tai programos, failai ir kita informacija, kuri saugoma,
perduodama ir sukuriama kompiuteriu.

3.2. Elektroninés informacijos saugos politika (toliau — saugos politika) — pagrindiniai
elektroninés informacijos saugos uZztikrinimo ir valdymo principai, reikalavimai, | kuriuos
atsizvelgiant turi biiti derinami informacinés sistemos veiklos ir naudojimo procesai, procediiros ir
rengiami juos reglamentuojantys dokumentai.

3.3. Kibernetinis saugumas — reiskia gebéjima kibernetinéje erdvéje apsaugoti elektroninj
ry$iy tinkla, informacines valdymo sistemas bei jas apginti kibernetiniy ataky atveju. Tai visuma
teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty kibernetiniams
incidentams i§vengti, juos aptikti, analizuoti ir reaguoti j juos bei jprastinei elektroniniy rysiy tinkly,
informaciniy ir pramoniniy procesy valdymo sistemy veiklai, jvykus Siems incidentams, atkurti.

3.4. Informacijos saugos jvykis (toliau — saugos jvykis) — nustatytas sistemos, tarnybos ar
tinklo jvykis, rodantis, kad yra galima saugumo uZtikrinimo spraga ar apsaugos priemoniy triktis
arba anksc¢iau nenumatyta situacija, kuri gali biiti svarbi saugumui.

3.5. Informacijos saugos incidentas (toliau — saugos incidentas) — jvykis ar veiksmas, kurie
gali sudaryti neteiséto prisijungimo prie informacinés sistemos galimybe, sutrikdyti ar pakeisti
informacinés sistemos veikla, sunaikinti, sugadinti ar pakeisti elektroning informacija, panaikinti ar
apriboti galimybe¢ naudotis elektronine informacija, sudaryti salygas neleistinai elektroning
informacijg pasisavinti, paskleisti ar kitaip panaudoti.

3.6. Informacijos tvarkymas — visos su informacija atliekamos operacijos: rinkimas,
kaupimas, saugojimas, keitimas, kopijavimas, sujungimas, atskleidimas, teikimas, naudojimas,
naikinimas naudojant informacines technologijas.

3.7. Informacinés sistemos administratorius (toliau — administratorius) — Mokyklos
elektroninés informacijos saugg, ar kitas asmuo (asmeny grup¢), kuriam (kuriai) Lietuvos
Respublikos valstybés informaciniy iStekliy valdymo jstatymo nustatytomis salygomis ir tvarka
perduotos informacinés sistemos ir (ar) jos infrastruktiiros prieziiiros funkcijos.

3.8. Informacinés sistemos naudotojas — Mokyklos darbuotojas, dirbantis pagal darbo
sutartj, ar kitas asmuo, informaciniy sistemy veiklg reglamentuojanciy teisés akty nustatyta tvarka
pagal kompetencija naudojantis ir (ar) tvarkantis elektroning informacija.



3.9. Informacinés sistemos saugos jgaliotinis (toliau — saugos jgaliotinis) Mokyklos

3.10. Konfidencialumas — elektroninés informacijos savybé — su informacinéje sistemoje
tvarkoma elektronine informacija gali susipazinti tik tg daryti jgalioti asmenys.

3.11. Prieinamumas — elektroninés informacijos savybé — elektroniné informacija gali buti
tvarkoma reikiamu metu.

3.12. Vientisumas — elektroninés informacijos savybé — elektroniné informacija nebuvo
atsitiktinai ar neteisétai pakeista ar sunaikinta.

3.13. Mokyklos informaciné sistema (toliau — IS) apibréZziama kaip informacijos apdorojimo
sistemos ir Mokyklos iStekliy (pacios informacijos, Zzmoniy, techniniy priemoniy, finansy ir pan.)
visuma, skirta informacijai apdoroti, formuoti (kurti), skleisti (siysti ir gauti).

3.14. Saugos nuostatuose vartojamos sgvokos apibréztos Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir FElektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo®, Lietuvos Respublikos standartuose LST ISO/IEC 27002:2017
»Informacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy
praktikos nuostatai* ir LST ISO/IEC 27001:2017 ,,Informacinés technologijos. Saugumo metodai.
Informacijos saugumo valdymo sistemos. Reikalavimai. Kitos saugumo nuostatuose vartojamos
sgvokos suprantamos taip, kaip saugy duomeny tvarkymg reglamentuojanéiuose Lietuvos
Respublikos teisés aktuose, Lietuvos bei tarptautiniuose standartuose.

4. IS elektroninés informacijos sauga uztikrinama, vadovaujantis Siomis prioritetinémis
Kryptimis:

4.1. jgyvendinant atliekamy veiksmy su IS elektronine informacija jrasy kaupima;

4.2. kopijuojant IS duomeny baze, saugant archyve esancias kopijas;

4.3. saugant IS elektroning informacijg nuo zalingos programinés jrangos poveikio;

4.4. jrengiant saugias informacinei sistemai tvarkyti skirtas patalpas ir kompiuterizuotas darbo
vietas jose;

4.5. tobulinant IS naudotojy kvalifikacija;

4.6. jgyvendinant IS elektroninés informacijos integralumg su registrais ir informacinémis
sistemomis;

4.7. 1gyvendinant IS veiklos testinuma;

4.8. uztikrinant informacijos konfidencialuma;

4.9. uztikrinant teisétg ir saugy asmens duomeny naudojima.

5. IS elektroninés informacijos saugos uztikrinimo tikslas — sudaryti salygas automatizuotu
biidu saugiai rinkti, apdoroti, kaupti, saugoti elektroning informacijg ir jg teikti archyvo registrams,
informacinéms sistemoms, suinteresuotiems juridiniams ir fiziniams asmenims.

6. Informacijos ir kibernetinio saugumo principai:

6.1. Darbuotojai turi tinkamai suvokti informacijos ir kibernetinio saugumo svarba, galima
neigiama poveik] Mokyklos veiklai, keliamy tiksly jgyvendinimui;

6.2. Svarbiausiy veiklos procesy, informacijos ir kibernetinio saugumo grésmiy rizika
vertinama periodiskai, bet ne re€iau kaip kartg per metus, taip pat atsiradus poreikiui;

6.3. UzZtikrinti atitikt] teisés aktuose nustatytiems informacijos ir kibernetinio saugumo
reikalavimams, Mokyklos sutartiniams jsipareigojimams treCiosioms Salims, taikant rizikos
vertinimu pagristas informacijos ir kibernetinio saugumo priemones;

6.4. Valdant informacijos saugumo ir kibernetinius incidentus, uztikrinamas reikiamas
reagavimas, suvaldymas ir mokymasis i§ incidenty, siekiant iSvengti jy pasikartojimo ar
pazeidziamumy iSnaudojimo.

7. Saugos nuostatai privalomi:

7.1. IS tvarkytojui;



7.2. 1S naudotojams;

7.3. IS saugos jgaliotiniui;

7.4. 1S administratoriui.

8. IS tvarkytojas:

8.1. tvarko informacijg pagal jy veiklg reglamentuojanciy jstatymy ir kity teisés akty
reikalavimus;

8.2. teikia informacija duomeny gavéjams;

8.3. vykdo IS saugos dokumentuose nustatytus reikalavimus ir uztikrina tinkama duomeny
saugd,

8.4. teikia praneSimus apie saugos jvykius.

9. Mokyklos direktorius skiria informacinés sistemos saugos jgaliotinj, informacinés sistemos
administratoriy arba kelis administratorius, vykdancius atskiras informacinés sistemos
administravimo funkcijas (toliau — administratorius), darbuotoja, administruojantj IS naudotojy
prieigg prie IS elektroninés informacijos.

10. Saugos jgaliotinis:

10.1. teikia IS naudotojo vadovui (Mokyklos direktoriui) sitilymus dél IS sisteminés
prieziiiros ir tvarkymo administratoriaus paskyrimo ir reikalavimy jiems nustatymo;

10.2. teikia IS naudotojo vadovui (Mokyklos direktoriui) siiilymus dél informaciniy
technologijy saugos atitikties vertinimo atlikimo;

10.3. atsizvelgdamas j Vidaus reikaly ministerijos iSleista metoding priemon¢ ,,Rizikos
analizés vadovas® ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy apraso V skyriuje
nustatyta tvarka ne reciau kaip karta per metus organizuoja IS rizikos vertinimg. Pasikeitus IS
duomeny bazes struktiirai (sistemos pakeitimai, papildymas naujomis taikomosiomis programomis,
taikomyjy programy Salinimas ir kt.) ar nustacius naujy rizikos veiksniy, gali buti organizuojamas
neeilinis IS rizikos vertinimas;

10.4. IS rizikos vertinimg iSdésto jvertinimo ataskaitoje. IS jvertinimo ataskaita rengiama,
atsizvelgus 1 rizikos veiksnius, galinCius turéti ar turinCius jtakos IS elektroninés informacijos
saugai, jy galimg Zalg, pasireiSkimo tikimybe, galimus rizikos valdymo biidus.

Svarbiausieji rizikos veiksniai yra Sie:

10.4.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos ir kita);

10.4.2. subjektyvis tyCiniai (nesankcionuotas naudojimasis elektronine informacija,
elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystes ir kita);

10.4.3. atsitiktinés subjektyvios aplinkybés (darbuotojy praradimas, vandens poveikis,
elektros instaliacijos gedimas ir Kita);

10.4.4. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte;

10.5. pateikia rizikos jvertinimo ataskaitg IS naudotojui;

10.6. atlikus informacinés sistemos informaciniy technologijy saugos atitikties vertinima,
rengia pastebéty trikumy Salinimo plana, kurj tvirtina, atsakingus vykdytojus paskiria ir nustatyty
trikumy Salinimo jgyvendinimo terminus nustato informacinés sistemos naudotojas;

10.7. koordinuoja elektroninés informacijos saugos incidenty, ivykusiy informacinése
sistemose, tyrima (iSskyrus atvejus, kai Sig funkcijg atlieka informacijos saugos darbo grupés);

10.8. teikia sisteminés prieziiros ir tvarkymo administratoriams ir IS naudotojams privalomus
vykdyti nurodymus ir pavedimus, susijusius su IS saugos politikos jgyvendinimu;

10.9. konsultuoja naudotojus informacijos saugos klausimais;

10.10. supazindina sisteminés priezitros ir tvarkymo administratorius ir IS naudotojus su IS



saugos dokumenty reikalavimais ir atsakomybe uz reikalavimy nesilaikyma, organizuoja IS
naudotojy mokyma elektroninés informacijos saugos klausimais, informuoja juos apie elektroninés
informacijos saugos problemas.

11. IS administratoriaus funkcijos:

11.1. uztikrina IS techninés ir programinés jrangos jdiegima ir funkcionavima;

11.2. diegia ir prizitri programing jranga, reikalingg IS naudotojy funkcijoms vykdyti;

11.3. suteikia teis¢ IS naudotojams naudotis elektronine informacija, kurios reikia jy
funkcijoms atlikti;

11.4. uztikrina IS komponenty (kompiuteriy, tarnybiniy stociy, operaciniy sistemy, taikomyjy
programy, duomeny bazés valdymo sistemy, ugniasieniy, jsilauzimy aptikimo sistemy ir kt.)
tinkamg veikimg ir prieziiira;

11.5. pagal kompetencija teikia IS naudotojo vadovui sitilymus dél IS palaikymo, prieziiiros,
techninés ir programinés jrangos modernizavimo ir elektroninés informacijos saugos uztikrinimo;

11.6. informuoja saugos jgaliotinj apie elektroninés informacijos saugos incidentus ir teikia
sitilymus dél elektroninés informacijos saugos incidenty paSalinimo;

11.7. atsako uz IS duomeny bazés saugy atsarginiy kopijy daryma ir archyve esanc¢iy kopijy
saugojima;

11.8. reguliariai, ne reciau kaip kartg per metus ir (arba) po informacinés sistemos pokycio,
patikrina (perzitri) informacinés sistemos saranka (konfigiiracijg) ir informacinés sistemos biisenos
rodiklius;

11.9. informuoja saugos jgaliotinj apie elektroninés informacijos saugos incidentus ir teikia
siilymus dél elektroninés informacijos saugos incidenty pasalinimo.

12. Teisés aktai, kuriais vadovaujamasi, tvarkant IS elektroning informacijg ir uztikrinant jos
sauguma:

12.1. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

12.2. Lietuvos Respublikos dokumenty ir archyvy jstatymas;

12.3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

12.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

12.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasas, Saugos dokumenty
turinio gairiy aprasas ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSas, patvirtinti Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*;

12.6. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas;

12.7. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 d¢l
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

12.8. Lietuvos standartai LST ISO/IEC 27001:2017 ,,Informacinés technologijos. Saugumo
metodai. Informacijos saugumo valdymo sistemos. Reikalavimai®“, LST ISO/IEC 27002:2017
»Informacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy
praktikos nuostatai;

12.9. IS saugos dokumentai ir kiti teisés aktai, reglamentuojantys elektroninés informacijos
saugumo politika, jos tvarkymo teisétuma ir saugos valdymga valstybés institucijose.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy



klasifikavimo gairiy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*, 10 punktu, Mokykloje tvarkoma informacija priskiriama
maziausios svarbos informacijos kategorijai.

14. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo®, 12.4 papunkciu, Mokyklos IS priskiriamas ketvirtajai
informaciniy sistemy kategorijai.

15. IS elektroninei informacijai, techninei, programinei jrangai, patalpoms IS naudotojo
istaigoje vertinti naudojama penkiabalé rizikos veiksniy tikétumo ir zalos vertinimo metodika:

15.1. nereikSminga rizikos veiksniy tikimybé, Zala — 1 balas;

15.2. maza rizikos veiksniy tikimybé, zala — 2 balai;

15.3. vidutiné rizikos veiksniy tikimybé, zala — 3 balai;

15.4. didelé rizikos veiksniy tikimybé, zala — 4 balai;

15.5. labai didelé rizikos veiksniy tikimybé, Zala — 5 balai.

16. IS saugos priemonés parenkamos, jvertinus galimus rizikos veiksnius IS elektroninés
informacijos vientisumui ir prieinamumui.

17. IS elektroninés informacijos saugos priemoniy parinkimo pagrindiniai principai yra tokie:

17.1. saugos priemonés turi biiti valdomos centralizuotai;

17.2. saugos priemonés diegimo kaina turi biiti adekvati saugomos informacijos vertet;

17.3. likutiné rizika turi biiti sumazinta iki priimtino lygio;

17.4. kur galima, biitina jdiegti prevencines informacijos saugos priemones;

17.5. IS veiklos tgstinumo ir elektroninés informacijos sauga turi biiti uztikrinama, patiriant
kuo maziau iSlaidy.

18. Siekiant jvertinti IS saugos dokumentuose i§déstyty nuostaty jgyvendinimo kontrole, kartg
per dvejus metus organizuojamas IS informaciniy technologijy saugos atitikties vertinimas:

18.1. inventorizuojama IS techniné ir programiné jranga;

18.2. patikrinama (jvertinama) IS naudotojams suteikty teisiy ir vykdomy funkcijy atitiktis IS
saugos dokumentams.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

19. IS kompiuterinése darbo vietose turi biiti kenksmingos programinés jrangos aptikimo
priemones.

20. Kenksmingos programingés jrangos aptikimo programos turi biiti reguliariai atnaujinamos.

21. Programinés jrangos, idiegtos kompiuteriuose, naudojimo nuostatos:

21.1. turi biiti naudojama tik legali programiné jranga;

21.2. programiné jranga turi biiti nuolat atnaujinama, laikantis gamintojo reikalavimuy;

21.3. programing jranga diegti, Salinti ir konfigiiruoti gali tik IS sisteminés prieziiiros ir
tvarkymo administratorius;

21.4. turi biiti jgyvendinta prievolé reguliariai keisti slaptazodZzius.

22. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, igaliotyjy
serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos:

22.1. IS elektroninés informacijos perdavimo tinklas turi biti atskirtas nuo vieSyjy rysiy
tinkly, naudojant ugniasienes;



22.2. 1S programiné jranga turi turéti apsauga nuo pagrindiniy per tinklg vykdomy ataky.

23. Leistinos kompiuteriy naudojimo ribos:

23.1. stacionariis ir neSiojamieji IS naudotojy kompiuteriai turi biiti naudojami tik
tiesioginéms pareigoms atlikti. IS kompiuteriy, kurie perduodami remontuoti ar techninei priezitirai
atlikti, turi biiti paSalinti visi IS duomenys ir IS informacija;

23.2. stacionariuose ir neSiojamuose kompiuteriuose turi biuti naudojamas jjungimo
slaptazodis;

23.3. IS naudotojo stacionary kompiuterj prijungti prie IS kompiuteriy tinklo gali tik IS
sisteminés prieziiiros ir tvarkymo administratorius;

23.4. iSvezti i§ patalpy neSiojamieji kompiuteriai neturi biti palikti be priezitiros vieSose
vietose, kelionés metu nesiojamieji kompiuteriai turi buiti saugomi.

24. Metodai, kuriais uZztikrinamas saugus IS elektroninés informacijos teikimas ir (ar)
gavimas:

24.1. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavima i kity institucijy,
naudojami saugis rySio kanalai, kuriais perduodami Sifruoti duomenys;

24.2. elektroniné informacija i§ susijusiy registry gaunama tik pagal duomeny teikimo ir
gavimo sutartyse nustatytas perduodamy duomeny specifikacijas, perdavimo salygas ir tvarka;

24.3. prieigos prie IS elektroninés informacijos teises gali suteikti tik IS sistemingés prieziiiros
ir tvarkymo administratorius. IS naudotojams suteikiamos tik jy funkcijoms vykdyti biitinos teises;

24.4. pasibaigus IS naudotojo darbo sutarciai, teisé naudotis IS elektronine informacija turi
biiti panaikinta. IS naudotojui prieiga prie IS turi biiti ribojama ar sustabdoma, kai vyksta IS
naudotojo veiklos tyrimas, naudotojas turi ilgalaikes atostogas arba keiciasi jo atlickamos ir (ar)
pareigybés aprasSyme nurodytos funkcijos.

25. Reguliariai daromos elektroninés informacijos atsarginés kopijos.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

26. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikinta
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat
galiojancig administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos
pazeidimg elektroniniy rySiy srityje, elektroniniy rySiy iStekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy rySiy tinklo gadinimg ar savavaliSka prisijungima prie tinklo arba galiniy
jrenginiy, kurie trukdo elektroniniy rysiy tinklo darbui, arba elektroniniy ryS$iy infrastruktiiros
jrengimo, naudojimo, apsaugos salygy ir taisykliy paZeidima, jeigu nuo jo paskyrimo praé¢j¢ maziau
kaip vieneri metai.

27. Saugos jgaliotinis turi:

27.1. iSmanyti elektroninés informacijos saugos uztikrinimo principus;

27.2. gebeti vertinti rizikos veiksniy tikimybes ir zalos galimybes, organizuoti ir kontroliuoti
trukumy Salinima;

27.3. tobulinti kvalifikacija elektroninés informacijos saugos srityje;

27.4. savo darbe vadovautis 1S saugos dokumentais ir kitais Lietuvos Respublikos ir Europos
Sajungos teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkyma.

28. Administratorius turi:

28.1. iSmanyti darbg su kompiuteriy tinklais ir mokéti uztikrinti jy sauga; mokéti administruoti
ir prizitiréti informacines sistemas;

28.2. buti susipazings su IS Saugos nuostatais, IS saugos dokumentais ir kitais Lietuvos
Respublikos ir Europos Sgjungos teisés aktais, reglamentuojanciais saugy elektroninés informacijos
tvarkyma.

29. IS naudotojai turi:

29.1. turéti patirties dirbant su atitinkamomis operacinémis sistemomis ir taikomosiomis
programomis;



29.2. biiti susipazing su Saugos nuostatais bei teisés aktais, reglamentuojanciais saugy
elektroninés informacijos tvarkyma;

29.3. ripintis darbo vietoje tvarkomos informacijos saugumu.

30. IS naudotojai, saugos jgaliotinis ir administratorius turi biiti pasiras¢ konfidencialumo
pasizadéjimg saugoti asmens duomeny paslaptj.

31. IS naudotojai, pastebéje saugos politikos pazeidimy, nusikalstamos veikos pozymiy,
neveikiancias arba netinkamai veikiancias elektroninés informacijos saugos uztikrinimo priemones,
privalo nedelsdami apie tai pranesti saugos jgaliotiniui.

V SKYRIUS
IS NAUDOTOJU SUPAZINDINIMO SU IS SAUGOS DOKUMENTAIS PRINCIPAI

32. Uz naudotojy supazindinimg pasiraSytinai su $iais saugumo nuostatais, saugumo politikg
igyvendinanciais dokumentais ir atsakomybe uz juose nustatyty reikalavimy nesilaikyma yra
atsakingas IS saugos jgaliotinis.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

33. IS naudotojai, administratorius, saugos jgaliotinis, pazeide IS duomeny saugos politika
igyvendinanciy dokumenty reikalavimus, atsako teisés akty nustatyta tvarka.




