PATVIRTINTA

Birzy Vlado Jakubéno muzikos mokyklos
direktoriaus 2024 m. sausio 23 d.
jsakymu Nr. VK-8

BIRZU VLADO JAKUBENO MUZIKOS MOKYKLOS INFORMACINES SISTEMOS
VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Birzy Vlado Jakubéno muzikos mokyklos informacinés sistemos veiklos tgstinumo
valdymo plane (toliau — Planas) reglamentuojamas Birzy Vlado Jakubéno muzikos mokyklos (toliau
— Mokykla) ir Mokyklos informacinés sistemos (toliau — IS) veiklos testinumo uztikrinimas.

2. Sis Planas privalomas Mokyklos IS tvarkytojams, saugos jgaliotiniui, administratoriui ir
IS naudotojams.

3. Plane vartojamos Lietuvos Respublikos kibernetinio saugumo jstatyme, Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSe,
patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy apraSas), Bendryjy elektroninés informacijos saugos
reikalavimy aprase, Saugos dokumenty turinio gairiy aprase, Valstybés informaciniy sistemy, registry
ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy
apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo* (su visais pakeitimais),
Techniniuose valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,, D¢l techniniy valstybés
registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy patvirtinimo* (su visais pakeitimais) ir kituose teisés
aktuose, reglamentuojanciuose saugy elektroninés informacijos tvarkyma apibréZtos sgvokos.

4, Plano tikslas — uztikrinti Informaciniy sistemy veiklos tgstinumg incidento metu, kilus
pavojui Informaciniy sistemy duomenims, techninés ir programinés jrangos funkcionavimui.
Valdymo planas vykdomas, jvykus incidentui, kuris gali turéti jtakos Mokyklos veiklai.

5. Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali sudaryti
neteiséto prisijungimo prie informaciné€s sistemos galimybe, sutrikdyti ar pakeisti informacinés
sistemos veikla, sunaikinti, sugadinti ar pakeisti elektroning informacijg, panaikinti ar apriboti
galimybe naudotis elektronine informacija, sudaryti sglygas neleistinai elektroning informacija
pasisavinti, paskleisti ar kitaip panaudoti.

6. Saugos jgaliotinis, jtargs neteiséty veikla, pazeidzianc¢ig Mokyklos sauga, privalo imtis
reikiamy priemoniy, kad nebiity paZeista elektroninés informacijos sauga, ir apie tai pranesti
Mokyklos vadovybei.

7. Informaciniy sistemy administratoriai informuoja Saugos jgaliotinj apie pastebétus
Informaciniy sistemy veiklos sutrikimus, neveikiancias ar netinkamai veikianc¢ias duomeny saugos
uztikrinimo priemones, taip pat dalyvauja Salinant Informaciniy sistemy veiklos sutrikimus.

8. Naudotojai, pastebéje Informaciniy sistemy veiklos sutrikimus, neveikiancias ar
netinkamai veikiancias duomeny saugos uztikrinimo priemones, turi nedelsdami apie tai pranesti
administratoriui ir (ar) Saugos jgaliotiniui. Incidento atveju naudotojai neturi teisés savo iniciatyva
imtis jokiy atsakomyjy veiksmy.

9. Kilus incidentui, jo nustatymas, vertinimas, informavimas apie incidenta, kibernetiniy



incidenty tyrimas ir incidento analizé, baigus incidenty tyrima, vykdomi Nacionaliniame
kibernetiniy incidenty valdymo plane nustatyta tvarka, o Valdymo plano nuostatos taikomos tiek, kiek
incidenty valdymo nereglamentuoja Nacionalinis kibernetiniy incidenty valdymo planas.

10. Ivykus bet kokiam incidentui, pirmiausia uztikrinamas darbuotojy saugumas, po to
stengiamasi i$saugoti Mokyklos Informaciniy sistemy duomeny bazés kopijas bei techninius
iSteklius.

11. Saugos jgaliotinis atsako uz Plano jgyvendinimo organizavimg ir kontrolg.

12. Naudotojai, kibernetinio saugumo vadovas ir informaciniy sistemy administratorius
yra atsakingi uz Plano jgyvendinima.

13. Kibernetinio incidento metu patirti nuostoliai padengiami teisé€s akty nustatyta tvarka.

14, Informaciniy sistemy veikla atkuriama vadovaujantis Siomis nuostatomis:

14.1. Informaciniy sistemy veikla atkuriama pagal kiekvienos Informacinés
sistemos atlieckamy funkcijy prioritetus, stabdant visg neesming veikla;

14.2. naudotojai privalo uztikrinti, kad biity vykdomi Informaciniy sistemy saugos
politikos jgyvendinamuosiuose dokumentuose nustatyti reikalavimai.

15. Kriterijai, pagal kuriuos nustatoma, kad Informaciniy sistemy veikla yra atkurta:

15.1. Informaciniy sistemy duomenys yra prieinami naudotojams;

15.2. tvarkant Informaciniy sistemy duomenis uztikrinamas jy konfidencialumas ir
vientisumas;

15.3.  uztikrinta virtualiy masSiny, tinklo jrangos ir darbo viety kompiuteriy techninés ir
programingés jrangos veikla ir teikiamos kokybiskos paslaugos.

16. IS veiklos atkiirimas finansuojamas i§ Mokyklos biudzeto ir kity teisés aktuose
nustatyty finansavimo Saltiniy.
17. IS veikla laikoma atkurta, jeigu bent 90 proc. yra atkurtas sistemos prieinamumas

autorizuoty informacinés sistemos naudotojy atzvilgiu.

II SKYRIUS
ORGANIZACINES NUOSTATOS

18. Elektroninés informacijos saugos incidentams valdyti ir veiklos atkiirimui organizuoti
Mokyklos direktoriaus jsakymu tvirtinamos 2 grupés: IS veiklos testinumo valdymo grupée (toliau —
Valdymo grupé) ir IS veiklos atkiirimo grupé (toliau — Atkiirimo grupé).

19. Valdymo grupés tikslai: tirti elektroninés informacijos saugos incidentus, ieSkoti
priemoniy ir budy sukeltiems padariniams ir Zalai likviduoti, uZtikrinti IS veiklos testinuma.

20. Valdymo grupe sudaro:

20.1.  Valdymo grupés vadovas — Mokyklos direktorius;

20.2.  Valdymo grupés vadovo pavaduotojas — Mokyklos direktoriaus pavaduotojas;

20.3.  Valdymo grupés nariai:

20.3.1. IS saugos jgaliotinis;

20.3.2. vyriausioji buhalteré.

21. Valdymo grupés funkcijos, uZtikrinant veiklos testinuma:

21.1. situacijos analizé, problemy (incidenty) nustatymas;

21.2.  sprendimy IS veiklos testinumo valdymo klausimais priémimas ir kontrol¢;

21.3. bendravimas su teisésaugos ir kitomis institucijomis, Mokyklos darbuotojy
informavimas;

21.4. finansiniy ir kity istekliy, reikalingy IS veiklai atkurti, jvykus nenumatytai situacijai,
nustatymas ir naudojimo kontrolé;

21.5. elektroninés informacijos fizinés saugos, jvykus elektroninés informacijos saugos
incidentui, uztikrinimas;

21.6. logistika (zmoniy, daikty, jrangos gabenimas) ir jos organizavimas;

21.7. bendravimas su kity informaciniy sistemy veiklos testinumo valdymo grupémis,
ziniasklaidos atstovais;



21.8. kitos Valdymo grupei pavestos funkcijos.

22. Veiklos atkiirimo grupe sudaro:

22.1. Veiklos atkiirimo grupés vadovas — IS saugos jgaliotinis;

22.2. Veiklos atkiirimo grupés narys — IS administratorius;

23. Veiksmai, jvykus esminiams pokyc¢iams informacingje sistemoje:

23.1. IS ir jos duomeny atkiirimo organizavimas;

23.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

23.3. taitkomyjy programy tinkamo veikimo atkiirimo organizavimas;

23.4. kompiuteriniy darbo viety veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

23.5. Valdymo grupés informavimas;

23.6. kitos Atkurimo grupei pavestos funkcijos.

24. Valdymo grupé¢ organizuoja susirinkimg karta per metus arba jvykus esminiams
poky€iams. Atkiirimo grupé organizuoja susirinkima jvykus elektroninés informacijos saugos
incidentui.

25. Esant biitinybei ar jvykus incidentui, Valdymo grupé¢ j susirinkimg gali pasikviesti ir
Atkirimo grupés vadova bei narius.

26. Grupés tarpusavyje komunikuoja tiesiogiai, telefonu ar elektroniniu pastu.

217. Saugos jgaliotinis, atsizvelgdamas } Valdymo grupés atliktos incidento analizés
rezultatus, jvertina incidenta vadovaudamasis Nacionalinio kibernetiniy incidenty valdymo plano
priede nustatytais kriterijais ir priskiria incidentui kategorija. Jeigu nustatytas incidentas ir (ar) jo
poveikis atitinka bent vieng i$ kriterijy, nurodyty Nacionalinio kibernetiniy incidenty valdymo plano
priede, biidingy pavojingo kibernetinio incidento kategorijai, Saugos jgaliotinis incidentg priskiria
didelio poveikio kibernetinio incidento kategorijai.

28. Numatytose atsarginése patalpose, naudojamose IS veiklai atkurti, elektroninés
informacijos saugos incidento atveju, turi biiti:

28.1. parengta ir veikianti duomeny perdavimo tinklo prieiga;

28.2. tickiamas nepertraukiamas elektros maitinimas tarnybinéms stotims ir duomeny
perdavimo tinklo jrangai;

28.3. idiegtos jrangos kondicionavimo sistemos, uztikrinancios reikiamg patalpy temperatiira
ir drégnuma;

28.4. rakinamos durys.

29. IS atkuriama pagal Siame plane numatytg IS atkiirimo prioritetg (1 priedas), planas
pateiktas (5 priede).

30. IS saugos jgaliotinio, IS administratoriaus, IS naudotojy, kity asmeny jgaliojimai ir
veiksmai iSdéstyti informacinés sistemos veiklos tgstinumo detaliajame plane (2 priedas).

31. Elektroninés informacijos saugos incidenty, jvykusiy IS, tyrimas Administracijoje vyksta
pagal nustatytg tvarka (3 priedas).

32. Elektroninés informacijos saugos incidento metu sunaikinta ar sugadinta jranga jsigyjama
vieSyjy pirkimy bidu.

III SKYRIUS
APRASOMOSIOS NUOSTATOS

33. Informaciniy technologijy jrangos saraSas, minimali techniné jranga informaciniy
sistemy veiklai atkurti, minimalaus funkcionalumo informaciniy technologijy jrangos, tinkamos
uztikrinti Mokyklos poreikius atitinkancig IS veiklg elektroninés informacijos saugos incidento metu,
specifikacija saugomi Mokykloje.

34. Birzy Vlado Jakubéno muzikos mokyklos (Kestucio g. 6, Birzai) patalpy ir auksty
techniniai bréziniai saugomi Mokykloje.

35. Kompiuteriy tinklo fizinio ir loginio sujungimo schemos, techninés ir programinés
Jrangos priezitiros sutarCiy sgrasas, minimaliam IS funkcionalumo atkiirimui bitinos jrangos



specifikacija, = duomeny atkiirimui reikalingos darbuotojy kompetencijos aprasas saugomi
Mokykloje.

36. Kadangi Mokykla naudojasi Savivaldybés administracijos serveriuose esan¢iomis
informacinémis sistemomis, todé¢l informaciniy sistemy atsarginés duomeny kopijos daromos ir
saugomos tuose serveriuose.

37. Mokyklos darbuotojy saraSas, kuriame nurodyti darbuotojy darbo telefonai, o Valdymo
grupés ir Atklirimo grupés nariy — mobiliojo ir namy telefono numeriai ir gyvenamosios vietos
adresai, saugomas Mokykloje.

38. Veiklos testinumo vykdymui reikalingos informacijos rengimg ir atnaujinima
organizuoja saugos jgaliotinis.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

39. IS saugos jgaliotinis organizuoja Mokyklos darbuotojy supaZindinima su $iuo planu.

40. Plano veiksmingumas turi buti iSbandomas kartg per metus. Bandymo metu Atkiirimo
grup¢ iSanalizuoja galima (sumodeliuota) nenumatytg situacija, numato galimus jos sprendimy btidus
(4 priedas).

41. Saugos jgaliotinis per 15 darbo dieny po Valdymo plano veiksmingumo bandymo
parengia Valdymo plano veiksmingumo bandymo metu pastebéty trilkumy ataskaitg ir priemoniy
plang pastebétiems trikumams pasalinti.

42. Valdymo plano veiksmingumo bandymo metu pastebéti trukumai Salinami vadovaujantis
veiksmingumo, operatyvumo ir ekonomiSkumo principais.

43. Kibernetiniy incidenty valdymo patirtis nuolat vertinama, iSmoktos pamokos fiksuojamos
ataskaitose ir pagal jas Valdymo planas tobulinamas.




Birzy Vlado Jakubéno muzikos mokyklos
informacinés sistemos veiklos testinumo

valdymo plano
1 priedas

INFORMACINIU SISTEMU ATKURIMO PRIORITETAI IR ATSAKOMYBE

Eil Aprasymas Atsakingas uz atkiirimg
Nr.

1. | Kompiuteriy tinklo veikimo atkiirimo organizavimas IS administratorius

2. | Elektroninis pastas IS administratorius

3. | Dokumenty valdymo IS ,,AVILY S* IS administratorius

4. | Buhalterinés apskaitos IS ,,LABBIS* IS administratorius

5. | Viesyjy pirkimy IS ,,EcoCost* IS administratorius

6. | Interneto svetainés http://www.muzikosmokykla.puslapiai.lt | IS administratorius

turinio valdymo IS




Birzy Vlado Jakubéno muzikos mokyklos
informacinés sistemos veiklos testinumo

valdymo plano
2 priedas

BIRZU VLADO JAKUBENO MUZIKOS MOKYKLOS INFORMACINES SISTEMOS
VEIKLOS TESTINUMO DETALUSIS PLANAS

Pavojaus rasys Pirmaeiliai Pasekmés likvidavimo veiksmai Pasekmés
veiksmai likvidavimo
atsakingi vykdytojai
1. Gamtos 1.1. Nenumatytos 1.1.1. nenumatytos situacijos metu |IS saugos jgaliotinis
veiksniai situacijos pasekmés |padarytos Zalos jvertinimas
jvertinimas

1.1.2. padaryta zalg likviduojanciy |IS saugos jgaliotinis
darbuotojy instruktavimas
1.1.3. nenumatytos situacijos metu |IS administratorius
padarytos zalos likvidavimas

2. Gaisro 2.1. Priesgaisrinés  [2.1.1. jvykio vietos lokalizavimas, |IS saugos jgaliotinis

keliamas pavojus

gelbéjimo tarnybos
informavimas

2.2. Gaisro
gesinimas
ankstyvoje stadijoje

jei yra rekomendacija

2.1.2. galimybiy evakuoti
darbuotojus nagrin¢jimas, jei yra
rekomendacija

IS saugos jgaliotinis

2.1.3. darbuotojy informavimas
apie evakavima, jei yra
rekomendacija

IS saugos jgaliotinis

2.1.4. darbuotojy informavimas
apie saugy darbg pavojaus zonoje

IS saugos jgaliotinis

2.1.5. nenumatytos situacijos metu
padarytos zalos jvertinimas

IS saugos jgaliotinis

2.1.6. padarytg Zalg likviduojanciy
darbuotojy instruktavimas

IS saugos jgaliotinis

2.1.7. nenumatytos situacijos metu
padarytos zalos likvidavimas

IS administratorius

3. Elektros 3.1. Energijos 3.1.1. rekomendacijy i$ energijos  |IS administratorius
energijos tiekimo |tiekimo sutrikimo  |tiekimo tarnybos gavimas
sutrikimai priezasciy
nustatymas
3.1.2. Zalg likviduojanciy IS saugos jgaliotinis
darbuotojy instruktavimas
3.1.3. padarytos Zalos likvidavimas |IS administratorius
4. Silumos 4.1. Kreipimasis | |4.1.1. Silumos energijos paslaugy |IS administratorius
energijos tiekimo [Silumos energijos teikéjo rekomendacijy gavimas
sutrikimai paslaugy tiekéjg dél

pavojaus trukmes ir
sutrikimo pasalinimo
galimybiy




Pavojaus rasys

Pirmaeiliai
veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmés
likvidavimo
atsakingi vykdytojai

4.1.2. darbuotojy informavimas
apie rekomendacijas

IS saugos jgaliotinis

4.2. Sutrikimo
Salinimo prognozés
skelbimas

4.2.1. padarytos zalos jvertinimas

IS saugos jgaliotinis

4.2.2. padarytos zalos likvidavimas

IS administratorius

5. Rysio
sutrikimas
komunikacijy
tinkle

5.1. Rysio sutrikimo
priezasciy
nustatymas

5.1.1. rysio paslaugos teikéjo
rekomendacijy gavimas

IS administratorius

5.2. Sutrikimo
Salinimo prognozés
skelbimas

5.2.1. sutrikimo likvidavimas

IS administratorius

6. Isilauzimas j
vidinj
kompiuteriy
tinkla

6.1. PraneSimas apie
1vyk] teisésaugos
tarnybai

6.1.1. teisésaugos tarnybos
nurodymy vykdymas

IS saugos jgaliotinis,
IS administratorius, IS
naudotojai

6.1.2. nenumatytos situacijos
pasekmés likvidavimas

IS administratorius

7. Pagrindiniy
tarnybiniy stociy
sugadinimas
ir/arba praradimas

7.1. PraneSimas apie
1vyk] teisésaugos
tarnybai

7.1.1.teisésaugos tarnybos
nurodymy vykdymas

IS saugos jgaliotinis,
IS administratorius, IS
naudotojai

7.1.2. nenumatytos situacijos
pasekmes likvidavimas

IS administratorius

7.1.3. padaryta Zalg likviduojanciy
darbuotojy instruktavimas

IS saugos jgaliotinis

7.1.4. padarytos Zalos jvertinimas

IS saugos jgaliotinis

7.1.5. zalos padariniy likvidavimas

IS administratorius

8. Vagyste 18
duomeny bazés ar
jos fizinis
sunaikinimas,
atskleidimas

8.1. PraneSimas apie
ivyki teisésaugos
tarnybai

8.1.1. teisésaugos tarnybos
nurodymy vykdymas

IS saugos jgaliotinis,
IS administratorius, IS
naudotojai

8.1.2. padarytos Zalos jvertinimas

IS saugos jgaliotinis

8.1.3. atkiirimas duomeny 1§ kopijy

IS administratorius

9. Programinés
jrangos
sugadinimas,
praradimas

9.1. PraneSimas apie
1vykj teisésaugos
tarnybai

9.1.1. teisésaugos tarnybos
nurodymy vykdymas

IS saugos jgaliotinis,
IS administratorius, IS
naudotojai

9.1.2. nenumatytos situacijos metu
padarytos zalos jvertinimas

IS administratorius

9.1.3. zalg likviduojanciy

IS saugos jgaliotinis




Pavojaus rasys

Pirmaeiliai
veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmés
likvidavimo
atsakingi vykdytojai

darbuotojy instruktavimas

9.1.4. padarytos zalos likvidavimas

IS administratorius

10. Vagyste

10.1. PraneSimas
apie jvykj
teisésaugos tarnybai

10.1.1. teisésaugos tarnybos
nurodymy vykdymas

IS saugos jgaliotinis,
IS administratorius, IS
naudotojai

10.1.2. vagystés metu padarytos

Vyriausioji buhaltereé,

zalos jvertinimas Informaciniy
technologijy
specialistas

10.1.3. vagystés padariniy Informaciniy

likvidavimas technologijy
specialistas

11. Pavojingas
(jtartinas) radinys

11.1. PraneSimas
apie jvykj
teis€saugos tarnybai

11.1.1. teisésaugos tarnybos
nurodymy vykdymas

IS saugos jgaliotinis,
IS administratorius, IS
naudotojai

12. Jvykis susijes
su teroristine
veikla

12.1. PraneSimas
apie ivykj
teisésaugos tarnybai

12.1.1. teisésaugos tarnybos
nurodymy vykdymas

IS saugos jgaliotinis,
IS administratorius, IS
naudotojai




Birzy Vlado Jakubéno muzikos mokyklos
informacinés sistemos veiklos testinumo
valdymo plano

3 priedas

BIRZU VLADO JAKUBENO MUZIKOS MOKYKLOS INFORMACINES SISTEMOS
SAUGOS INCIDENTU TYRIMO TVARKA

1. Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali sudaryti
neteiséto prisijungimo prie IS galimybe, sutrikdyti ar pakeisti IS veiklg, sunaikinti, sugadinti ar
pakeisti elektroning informacija, panaikinti ar apriboti galimyb¢ naudotis elektronine informacija,
sudaryti salygas neleistinai elektroning informacija pasisavinti, paskleisti ar kitaip panaudoti (pvz.
duomeny neatitikimas ar pazeidimas, atsirade konkrettis nesklandumai, ekrano pranesimai, nejprastas
funkcionavimas, paslaugy, jrangos ar priemoniy netektis, sistemos sutrikimai arba persikrovimai,
zmogiSkosios klaidos, fizinio saugumo pazeidimas, nesankcionuoti sistemos pakeitimai,
nesankcionuota prieiga, saugos politikos neatitikimas ir kt.).

2. IS naudotojai privalo nedelsdami zodziu ar rastu pranesti apie elektroninés informacijos
saugos incidentg informatikos specialistui.

3. Elektroninés informacijos saugos incidento atveju IS naudotojai neturi teisés imtis jokiy
atsakomyjy veiksmy.

4. Informatikos specialistas nedelsdamas turi imtis atsakomyjy veiksmy, reikalingy
elektroninés informacijos saugos incidentui stabdyti.

5. Informaciniy sistemy saugos jgaliotinis teikia IS valdytojui tarnybinj praneSima apie
saugos incidentg.

6. Informaciniy sistemy saugos jgaliotinis pagal galimybes surenka visg su saugos incidentu
susijusig informacijg ir j3 dokumentuoja, saugos incidentus ir informacinés sistemos atkuriamuosius
darbus po informacijos saugos incidento registruoja saugos incidenty Zurnale.

7. Informaciniy sistemy saugos jgaliotinis privalo informuoti praneSus} apie incidentg
asmen] apie paSalintus nesklandumus.

8. Informacijos saugumo incidentui perzengus Mokyklos ribas, Mokyklos darbuotojai
privalo derinti atsakomuosius veiksmus ir pagal situacijg keistis informacija apie incidentus su
paslaugy teikéjais ar kitomis institucijomis.

9. IS naudotojy drausminés procediiros atliekamos vadovaujantis Tarnybiniy nuobaudy
skyrimo valstybés tarnautojams taisyklémis, Darbo kodeksu.
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Birzy Vlado Jakubéno muzikos mokyklos
informacinés sistemos veiklos tgstinumo
valdymo plano

4 priedas

INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANO
ISBANDYMO ATASKAITA

(Grupés susitikimo data ir dokumento numeris)
Nenumatytos situacijos bandyme dalyvavo grupés nariai:
1.
2.
3.

(...)

Nenumatytos situacijos scenarijus:

Informacinés sistemos, kurias paveikia nenumatyta situacija:

Nenumatytos situacijos pasalinimo eiga:

Rasti nenumatyty situacijy valdymo plano trikumai:

Pasitilymai keisti arba papildyti nenumatyty situacijy valdymo plana:

(vardas ir pavard¢) (parasas)

(vardas ir pavard¢) (parasas)

(vardas ir pavarde) (parasas)
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Birzy Vlado Jakubéno muzikos mokyklos
informacinés sistemos veiklos testinumo
valdymo plano

5 priedas

INFORMACINES SISTEMOS VEIKLOS ATKURIMO PLANAS

Elektroninés informacijos
saugos incidentas

Veiklos atkiirimo veiksmai

Atsakingi vykdytojai

5. Telekomunikacijy ir kity rySio

tinkly sutrikimai

5.1. Telekomunikacijy ir kity
rysio tinkly sutrikimy
priezasCiy nustatymas.
Vykdymo terminas — 1 val.

Informaciniy sistemy
administratorius

5.2. Kreipimasis |
telekomunikacijy ir kity rySio
tinkly paslaugy teikimo
tarnyba dél sutrikimo trukmés
ir pasalinimo galimybiy.
Vykdymo terminas — 10 min.

Informaciniy sistemy
administratorius

5.3. Darbuotojy
informavimas.
Vykdymo terminas — 10 min.

Informaciniy sistemy
administratorius

5.4. Elektroninés informacijos
saugos incidento padariniy
jvertinimas, priemoniy plano
padarytai zalai likviduoti
sudarymas ir jgyvendinimas.
Vykdymo terminas — 24 val.

Saugos jgaliotinis,
informaciniy sistemy
administratorius

6. Kompiuteriy tinklo
sugadinimas

jrangos

6.1. Kompiuteriy tinklo
Jrangos sugadinimo
priezasCiy nustatymas.
Vykdymo terminas — 1 val.

Informaciniy sistemy
administratorius

6.2. Kreipimasis ] jrangos
tiekeéjus del jrangos remonto
arba naujos jrangos jsigijimo.
Vykdymo terminas — 10 min.

Informaciniy sistemy
administratorius

6.3. Darbuotojy
informavimas.
Vykdymo terminas — 10
minuciy.

Informaciniy sistemy
administratorius

6.4. Elektroninés informacijos
saugos incidento padariniy
jvertinimas, priemoniy plano
padarytai Zalai likviduoti
sudarymas ir jgyvendinimas.
Vykdymo terminas — 24 val.

Saugos jgaliotinis,
informaciniy sistemy
administratorius

7. Isilauzimas ] vidin; kompiuteriy

tinkla

7.1. Isilauzimo budo Informaciniy sistemy
nustatymas. administratorius

Vykdymo terminas — 1 val.

7.2.  Aptikto  jsilauzimo | Informaciniy sistemy

uzkardymas.

administratorius
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Elektroninés informacijos
saugos incidentas

Veiklos atkiirimo veiksmai

Atsakingi vykdytojai

Vykdymo terminas — 10 min.

7.3. Viso vidinio tinklo patikra
ir  papildomy saugumo
trikumy analizé.

Vykdymo terminas — 48 val.

Saugos jgaliotinis,
informaciniy sistemy
administratorius

8. Programinés jrangos
sugadinimas, praradimas

8.1. Programinés jrangos
sugadinimo priezasc¢iy
nustatymas.

Vykdymo terminas — 2 val.

Informaciniy sistemy
administratorius

8.2. Sugadintos ar prarastos
programinés jrangos
atklirimas.

Vykdymo terminas — 20 val.

Informaciniy sistemy
administratorius

8.3. Darbuotojy
informavimas.
Vykdymo terminas — 10 min.

Informaciniy sistemy
administratorius

8.4. Elektroninés informacijos
saugos incidento padariniy
jvertinimas, priemoniy plano
padarytai zalai likviduoti
sudarymas ir jgyvendinimas.
Vykdymo terminas — 24 val.

Saugos jgaliotinis,
informaciniy sistemy
administratorius

* Apie kibernetinius incidentus Nacionalinis kibernetinio saugumo centras turi biiti informuojamas
uzpildant praneSimo apie incidentg formga, esancig interneto svetainéje https://nksc.lt, arba

iSsiunciant informacija apie incidentg el. pastu cert@nksc.lt, arba skambinant telefonu 1843.
** Kibernetiniy incidenty kategorijos nurodytos Nacionaliniame kibernetiniy incidenty valdymo

plane, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio 13 d. nutarimu Nr. 818

,D¢€l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*.




Birzy Vlado Jakubéno muzikos mokyklos
informacinés sistemos veiklos testinumo

valdymo plano
6 priedas

KIBERNETINIU INCIDENTU REGISTRAVIMO ZURNALAS

Elektroninés informacijos saugos incidentas

Elektroninés
informacijos saugos

Elektroninés

Eil. Posvmio Elektroninés Pradzia Pabaiga incidenta pagalines (-¢) Saugos jgaliotinis informaciios saldos
Nr. ym! informacijos saugos (data, (data, A pasa’ings -¢ (vardas, pavarde, o J 19
kodas .. N . . darbuotojas (-ai) 9 incidento poveikio
incidento aprasymas laikas) laikas) " . parasas) ve . . .
(vardas (-ai), pavardé mazinimo priemonés
(-és), parasas (-ai))
1.
2.
3.
4,
5.

* Elektroninés informacijos saugos incidento poZymio kodai:
1. nenugalima jéga; 2. gaisras; 3. elektros energijos tiekimo sutrikimai; 4. vandentiekio ir Sildymo sistemy sutrikimai; 5. telekomunikacijy ir kity rysio
tinkly sutrikimai; 6. kompiuteriy tinklo jrangos sugadinimas; 7. jsilauzimas j vidinj kompiuteriy tinklg; 8. programinés jrangos sugadinimas.




