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INFORMACIJOS IR KIBERNETINIO SAUGUMO POLITIKA

I SKYRIUS
PASKIRTIS

1. Informacijos ir kibernetinio saugumo politika (toliau — Politika) yra skirta nustatyti Birzy
Vlado Jakubéno muzikos mokyklos (toliau — Mokykla) informacijos ir kibernetinio saugumo
valdymo principus bei efektyvias saugumo uZtikrinimo kryptis siekiant suvaldyti kibernetiniy
grésmiy ir informacijos saugos rizikas bei Politikos atitikimg teisés aktams.

II SKYRIUS
TAIKYMO SRITIS

2. Si Politika privaloma visiems Birzy Vlado Jakubéno muzikos mokyklos darbuotojams ir
taikoma kiekviename veiklos procese, kuriame yra valdoma, perduodama ar kitaip tvarkoma
informacija.

III SKYRIUS
PAGRINDINES SAVOKOS

3. Politikoje vartojamos pagrindinés sgvokos:

3.1. Informacija — bet koks Ziniy elementas, pateiktas naudoti, saugoti, perduoti ar apdoroti
tinkama forma. Informacija apima Zodine, rasytine, audiovizualine, skaitmenine ar bet kokia kita
forma iSreikStus ir apibendrintus arba interpretuotus duomenis;

3.2. Informacijos saugumas — informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas.

3.3. Informaciné aplinka — asmenys, organizacijos ir sistemos, kurios renka, apdoroja arba
platina informacija.

3.4. Informacine sistema — programinés jrangos visuma valstybés ar savivaldybés
institucijos ar jstaigos, kito vieSojo administravimo subjekto, vieSosios jstaigos ar valstybés valdomos
Jmongs veiklos procesams skaitmenizuoti, duomenims tvarkyti ir (ar) administracinéms ar vieSosioms
paslaugoms teikti elektroniniu biidu.

3.5. Informaciniai iStekliai — informacija (duomeny bazés, duomeny rinkmenos, sutartys ir
kiti dokumentai); programiné jranga (taikomoji ir sisteminé programiné jranga); aparatiné jranga
(duomeny laikmenos, organizaciné, kompiuteriné ir ry$iy jranga); informaciniy technologijy ir
telekomunikacijy (toliau — ITT) funkcionavimui reikalingos paslaugos; iSorés Saliy teikiamos ITT
paslaugos ir infrastruktiiriniai iStekliai; darbuotojy kvalifikacija ir jgidZiai.

3.6. Kibernetine aplinka — informaciniy sistemy naudotojai, tinklai, jrenginiai, programiné
jranga, perduodama arba saugoma informacija, paslaugos ir sistemos, kurios gali biiti pasiekiamos
elektroniniais ry$iy tinklais tiesiogiai arba netiesiogiai.

3.7. Kibernetinis incidentas — jvykis ar veika kibernetinéje erdveje, galintys sukelti arba
sukeliantys grésme arba neigiama poveikj rysiy ir informacinémis sistemomis perduodamos ar jose
tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui,
galintys trikdyti arba trikdantys ry$iy ir informaciniy sistemy veikima, valdyma ir paslaugy jomis
teikima.



3.8. Kibernetinis saugumas — reiskia gebéjimg kibernetin¢je erdveéje apsaugoti elektroninj
ry$iy tinkla, informacines valdymo sistemas bei jas apginti kibernetiniy ataky atveju. Tai visuma
teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty kibernetiniams
incidentams i§vengti, juos aptikti, analizuoti ir reaguoti j juos bei jprastinei elektroniniy rysiy tinkly,
informaciniy ir pramoniniy procesy valdymo sistemy veiklai, jvykus Siems incidentams, atkurti.

3.9. Konfidencialumas — informacijos savybe, uztikrinanti jos prieinamuma tik tiems
fiziniams ar juridiniams asmenims (naudotojams), kuriems tokia teisé suteikta;

3.10. Prieinamumas — informacijos savybé, garantuojanti informacijos ir jos prieigai biitiny
iStekliy prieinamumga sankcionuotam naudotojui reikiamu metu;

3.11. Vientisumas — informacijos savybé, nusakanti jos tikslumg ir pilnumo apsauga bei
uztikrinanti, kad informacija nebuvo atsitiktiniu ar neteisétu budu pakeista ar sunaikinta.

IV SKYRIUS
INFORMACIJOS IR KIBERNETINIO SAUGUMO POLITIKOS UZTIKRINIMO
TIKSLAI, PRINCIPAI IR TAIKOMOS PRIEMONES

4. Pagrindiniai informacijos ir kibernetinio saugumo uZztikrinimo tikslai:

4.1. Uztikrinti saugig ir patikimg informacing ir kiberneting aplinka;

4.2. Uztikrinti informacijos konfidencialuma, vientisumg ir prieinamuma;

4.3. Uztikrinti veiklos testinumg — t. y. elektroniniy rySiy tinkly, informaciniy ir veiklos
procesy valdymo sistemy techninés bei programinés jrangos nepertraukiamg darba, incidenty
valdymg ir veiklos atstatyma;

4.4. Teskoti naujy biidy ir priemoniy, uztikrinan¢iy sauguma;

4.5. Uztikrinti informacijos bei kibernetinj saugumag, asmens duomeny apsauga
reglamentuojanciy teisés akty reikalavimy vykdyma.

5. Pagrindiniai informacijos ir kibernetinio saugumo principai:

5.1. Darbuotojai turi tinkamai suvokti informacijos ir kibernetinio saugumo svarba, galima
neigiamg poveikj Mokyklos veiklai, keliamy tiksly jgyvendinimui bei vadovautis gergja praktika
pagal Sios Politikos 1 prieda. Nuolatos didinamas visy darbuotojy atsparumas kibernetinéms
grésméms periodiSkai organizuojant mokymus, nuolat informuojant apie aktualias grésmes ir
priemones, leidZianc¢ias i§vengti incidenty;

5.2. Svarbiausiy veiklos procesy, informacijos ir kibernetinio saugumo grésmiy rizika
vertinama periodiskai, bet ne re€iau kaip kartg per metus, taip pat atsiradus poreikiui (kuriant naujas
ar keiCiant esamas informacines sistemas ar veiklos procesus);

5.3. Uztikrinti atitiktj teisés aktuose nustatytiems informacijos ir kibernetinio saugumo
reikalavimams, Mokyklos sutartiniams jsipareigojimams treCiosioms S$alims, taikant rizikos
vertinimu pagrijstas informacijos ir kibernetinio saugumo priemones;

5.4. Valdant informacijos saugumo ir kibernetinius incidentus, uZztikrinamas reikiamas
reagavimas, suvaldymas ir mokymasis 1§ incidenty, siekiant iSvengti jy pasikartojimo ar
pazeidZziamumy iSnaudojimo.

6. Taikomos priemones:

6.1. Zmoniy saugumo priemonés. Darbuotojy kompetencijai keliami reikalavimai nustatyti
darbuotojy pareigybiy apraSymuose. Darbuotojy atsakomybés, jgaliojimai ir jsipareigojimai nustatyti
procesy aprasuose, tvarkose bei instrukcijose;

6.2. Fizinés saugumo priemongs apima patalpy ir jrangos apsaugg nuo praradimo, sugadinimo
ar vagystes. Gali biiti vykdoma nuolatiné stebésena vaizdo stebéjimo kameromis;

6.3. Techninés priemonés: technings ir programings jrangos saugus konfigliravimas, apsauga
nuo nesaugios jrangos, iSorinio jsilauZimo prevencija, paZzeidZziamumy vertinimas, elektroninio pasto
ir narSykliy apsauga, audito zurnaly stebéjimas ir analizé, duomeny atkiirimo galimybés ir kt.



V SKYRIUS )
ISIPAREIGOJIMAI IR ATSAKOMYBES

7. Laikytis visy informacijos ir kibernetinio saugumo jsipareigojimy, reglamentuoty Europos
Sajungos ir Lietuvos Respublikos teisés aktuose bei sutartyse. Prizitiréti ir nuolat tobulinti
kibernetinio saugumo valdymo sistemos efektyvumg.

8. Skatinti ir propaguoti incidenty prevencijg uztikrinancias priemones (ne reciau nei kartg per
metus darbuotojams organizuoti informacinio ir kibernetinio saugumo mokymus, teikti nuolatines
rekomendacijas informacinio ir kibernetinio saugumo klausimais) bei vystyti darbuotojy informacijos
ir kibernetinio saugumo kulttirg bei kiberneting higieng.

9. Uztikrinti efektyvy informacijos ir kibernetinio saugumo valdymo sistemos apriipinimg
reikiamais iStekliais, sudaryti sglygas darbuotojams tobulinti zinias informacijos ir kibernetinio
saugumo bei asmens duomeny saugumo srityse.

10. Bet koks informacijos ir kibernetinio saugumo normy pazeidimas laikomas kibernetinio
saugumo incidentu, kuris gali daryti neigiamg jtakg veiklos testinumui.

11. Pastebéjus informaciniy sistemy veiklos sutrikimg ar saugumo incidenta, kibernetinio
saugumo spragg ar silpng vieta, nedelsiant pranesti Mokyklos informatikos specialistui.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

12. Sios Politikos jgyvendinimo, kontrolés, organizavimo bei uZtikrinimo veiksmai ir
atsakomybés apraSomos Mokyklos informacijos ir kibernetinio saugumo dokumentuose. Saugos
igaliotinis ne reciau kaip 1 (vieng) karta per metus turi inicijuoti vidaus patikrinimg, siekdamas
nustatyti ar §j Politika yra tinkamai jgyvendinama praktikoje ir parengti bei pateikti pasitilymus dél
Sios Politikos pakeitimy poreikio.




Birzy Vlado Jakubéno muzikos mokyklos
Informacijos ir kibernetinio saugumo politikos
1 priedas

Priemonés ir biidai, padedantys iSvengti ar bent sumaZinti kibernetines grésmes ir rizikas

1. Rekomendacijos siekiant iSvengti kibernetiniu grésmiu:
* Nuolatos darykite atsargines dokumenty kopijas;
* Nespauskite neaiskiy nuorody ir neatidarykite jtartiny priedy elektroniniuose laiSkuose;
* Programing jrangg atnaujinkite pagal gamintojo sitilomas rekomendacijas;
 Naudokite antivirusines ar kitas programas, apsaugancias nuo kenksmingos programings jrangos.

2. Rekomendacijos slaptazodziy sudarymui:
* Nenaudokite populiariy slaptazodziy.
Kibernetiniai jsilauzéliai, bandydami prisijungti prie paskyry, pirmiausia i§$bando populiariausius
slaptazodzius, pavyzdziui: gwerty, 123456, password ar kitus daznai naudojamus variantus. Sie ir
panasis slaptazodziai gali buti nulauziami per kelias sekundes.

* Nenaudokite ty paciy slaptazodziy skirtingoms paskyroms.

Viena dazniausiai pasitaikanciy ir lengvai i§sprendziamy saugumo spragy — slaptazodziy
pakartotinis naudojimas. Piktavaliai neretai naudojasi slaptazodziy duomeny bazémis i$ pries tai
atlikty ataky, tod¢l, naudojant tg pati slaptazod;j prisijungimui prie kity paskyry, visose $iose
paskyrose padidéja pazeidziamumo rizika.

* Slaptazodzio ilgis.

Slaptazodzio ilgis yra vienas svarbiausiy saugumo faktoriy.

Pavyzdziui, uZtenka maziau nei vienos sekundés atspéti slaptazodi, jei ji sudaro tik keturi simboliai.
Tuo tarpu, prireiks 10 mety, jei slaptaZzodis bus sudarytas i§ ne maziau kaip 10 simboliy. Specialiis
simboliai (!@$%"'&*()=+[];:"',<.>/?) suteikia slaptazodziui papildomg apsauga.

* SlaptaZodzio sudétingumas.

Norint sukurti saugy slaptazodj, biitina jtraukti didZigsias raides, skaicius ir simbolius (pvz.
U207$4Ex!H). Reikéty vengti jprasty ir misy aplinkoje pasitaikanciy objekty: produkty pavadinimy
(pvz. obuolys), vardy (pvz. jonas), pavardZiy (pvz. jonaitis), naminiy gyviinéliy vardy (pvz. sargis),
gimtadieniy (pvz. 0716) ar vestuviy metiniy daty. Siekiant sukurti lengvai atsimenamg slaptazodi,
dazniausiai sukuriamas slaptazodis, kurj lengva ir nulauZti.

3. Rekomendacijos siekiant iSvengti kibernetiniy grésmiy naudojantis elektroniniu
pastu.

Darbuotojas turi apsvarstyti, jei laiSkas gautas netikeétai, kokia jo gavimo priezastis, ir
atsakyti j Siuos klausimus:
* Ar siuntéjo vardas ir el. pasto adresas sutampa?
* Ar jie nekelia jtarimy?
* Ar laiskas skirtas jam?
* Ar laisko gramatika, naudojami logotipai, siuntéjo parasas nekelia jtarimo?
* Ar laiske skatinama skubiai atlikti tam tikrus veiksmus?
« Jei jusy prasoma informacijos, apsvarstykite, kokia tai informacija. Ar tai jautri informacija (pvz.
prisijungimo duomenys, asmens duomenys)?
* Ar nuoroda, kurig matote, yra logiska, suprantama ir nekelia jtarimo? UZvede pelés rodykle ant
nuorodos, patikrinkite, koks nuorodos adresas, ar jis nekelia jtarimy.
* Ar priedy pavadinimai, logotipai, plétiniai nekelia jtarimo?



Jei kyla jtarimas, jog gautas apgaulingas laiskas, reikia apie tai pranesti. Svarbu kurti
aplinka, kurioje darbuotojai nebijoty pranesti apie padaryta klaida.

4. Darbuotojo atmintiné kibernetinei higienai palaikyti:
* Neprijunkite nezinomy USB atmintiniy prie Mokyklos kompiuteriy.
* Nepalikite neuzrakinto kompiuterio net trumpam palike savo darbo vieta. Reikia jjungti
automatinio kompiuterio uzsirakinimo funkcija.
« Saugokite ir teisingai tvarkykite prisijungimo duomenis.
* Neklijuokite ant monitoriy ir nepalikite prisijungimo duomeny kitiems matomose vietose.
* Niekam neatskleiskite savo prisijungimo duomeny.
* Nespauskite ant nuorody el. laiSkuose, ypac gautuose i nezinomy siuntéjy.
* Neatskleiskite pasaliniams asmenims jautrios asmeninés ar Mokyklos informacijos.
* Baigg darba, uzdarykite programy langus, iSjunkite kompiuterj. Nepalikite ant stalo dokumenty ir
duomeny laikmeny.
* Jtarg, jog el. laiSke kazka padaryti ar atskleisti prasantis bendradarbis ar vadovas gali biti ne tas,
kuo dedasi, perskambinkite jam, pasitarkite su kitais bendradarbiais ar vadovu.

5. Siekiant apsaugoti jautrius duomenis, rekomenduojama:
* Nenaudoti asmeninio el. pasto paskyros darbo tikslams, kai yra siun¢iama ar naudojama jautri
informacija ar asmens duomenys.
* Riboti asmeniniy jrenginiy naudojimg vykdant su Mokyklos darbu susijusig veikla.
* Nelaikyti jautrios su Mokyklos veikla susijusios informacijos asmeniniuose jrenginiuose (pvz.
iSmaniajame telefone ar USB atmintin¢je) ar asmeninése duomeny laikmenose internete (pvz.
,,Google Drive®, ,,Dropbox‘ ar ,,OneDrive®).
* Uzdrausti prie Mokyklos kompiuteriy prijungti neZinomas USB laikmenas ar kitus iSorinius
jrenginius. Prijungus USB jrenginius, kartais prireikia tik 30 sekundZiy, kad jsilauzéliai nustatyty
kompiuterio prisijungimo duomenis, net jei $is yra uZrakintas. Kompiuteris gali biiti uzkréstas
kenkéjiSka programine jranga, pvz. tokia, kuri rinks informacijg ir teiks jg jsilauzéliams.
* Ipareigoti darbuotoja uztikrinti, jog biity laikomasi Informacijos ir kibernetinio saugumo politikos
reikalavimy.




